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De-Mail: Jetzt Kosten-Nutzen-Analysen aufsetzen

Von Stefan Ruf und Christian Welker = Mit
der Veroffentlichung im Bundesgesetfzblatt
am 2. Mai 2011 ist das De-Mail-Gesetz,
das den normativen Rahmen fUr einen si-
cheren und nachweisbaren elekironischen
Geschdftsverkehr regelf, in Kraft getrefen.
Es definiert Funkfionen (Dienste) und
macht Vorgaben, wie die Infrastrukturen flir
eine sichere Datenkommunikation zu ge-
stalten sind. Der Diensteanbieter hat einen
Akkreditierungsprozess zu durchlaufen und
muss verschiedene Sicherheitsmechanis-
men implementieren. So hat die Kommu-
nikationsverbindung zwischen Nutzer und
De-Mail-Konto verschliisselt zu erfolgen.
Die Kommunikation zwischen den De-
Mail-Konten, insbesondere wenn diese bei
unterschiedlichen Diensteanbietern liegen,
hat ebenfalls verschllsselt Uber einen ge-
genseifig authentisierten Kanal zu erfolgen.
Ferner verlangt das Gesetz, dass der Inhalt
vom Sender zum Empféinger verschliisselt
Ubertragen wird.

Die neue De-Mail beinhaltet im Kern die
Dienste elektronisches Postfach und Ver-
sanddienst. Das Postfach kann bei einem
akkreditierfen Diensteanbiefer in der Regel
kostenfrei beantragt werden. Der Nutzer
erhdlt eine akkreditierfe Mail-Adresse der
Schreibweise ,Vorname.Nachname@De-
Mail-Provider”. Hierflr ist zuvor die Iden-
fifikation durch Vorlage eines amtlichen
gultigen Ausweises notwendig. Die Identi-
ftit des Nutzers ist somit zweifelsfrei fest-
gestellt, Auf qusdriicklichen Wunsch kann
sich der Nufzer mit seiner Mail-Adresse in
ein Verzeichnis eintragen.

Die gesetzlich definierte Sicherheitsinfra-
struktur vom Sender zum Empfanger sfellt
sicher, dass die Inhaite der Nachricht auf
dem Ubertragungsweg nicht verandert wer-
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den konnen. FUr die De-Mail werden Zu-
safzdienste angeboten, wie sie aus dem
Briefverkehr bekannt sind. So erhdlt der
Versender auf Wunsch eine Versandbestd-
tigung und eine Zustellbesttigung, die den
Eingang im Postfach des Empféingers
belegt (Analogie Briefpost: Einschreiben
Einwurf). Der Versender kann ferner eine
Abhol- beziehungsweise Empfangsbestd-
tigung verlangen, die dokumentiert, dass
sich der Empféinger nach Eingang der
Nachricht an seinem Postfach angemeldet
hat (Analogie Briefpost: Einschreiben
Rickschein).

Nutzen und Anwendungen fiir die
Bankenbranche

Entscheidende Weiterentwicklungen ge-
genuber dem Status quo entstehen in der
rechtsverbindlichen und  vertraulichen
Kommunikation zwischen Bank und Kun-
de. Die De-Mail biefet die Maoglichkeit,
vertrauliche und persénliche Kommunika-
fion zwischen Bank und Kunde auf digi-
talem Wege kosfengunstiger, schneller und
bequemer abzuwickeln.

== Kontoauszlge, Schriftverkehr, aber
auch personalisierfe Produkiangebote kén-
nen papierlos, sicher und schnell zuge-
sfellf werden.

== Zudem konnen Kunden Anfragen an
ihre Bank richten, die {iber De-Mail seitens
der Bank auch fallabschlieBend beantwor-
tet werden durfen. (Dies ist aus daten-
schutzrechtlichen Griinden bei einer E-Mail
derzeit nicht mdglich.)

== Auch die Aufbewahrung und Speiche-
rung der Korrespondenz wird erleichtert.

Die De-Mail hat das Potenzial, ein digitaler
Service- und Kommunikationskanal zu
werden und die Briefpost, die Online-
Nachrichtenbox und den E-Mail-Verkehr in
einem Medium zu blindeln. Auch in Kom-
bination mit dem Einsafz des neuen (elek-
tronischen) Personalausweises ldsst sich
eine Vielzah! von Anwendungsszenarien
darstellen,

Neugestaltung der Prozesse erfordetlich

Eine Weiterentwicklung der vorhande-
nen Kandle um De-Mail erfordert je-
doch eine Neugestaltung der Prozesse
und der infernen Organisation. Die erfor-
derlichen technischen Erweiterungen an
der Kundenschnittstelle (den Fronfends),
der Middleware und den Backends von
Banken sind nicht unerheblich.

Entscheidungsrelevant flr die Einfiihrung ist
daher eine kritische Masse von Nutzemn auf
der Kundenseife. Diese kritische Masse wird
voraussichtlich zundichst von Massenver-
sendern wie zum Beispiel der Deutschen
Post,  Telekommunikafionsunternehmen,
Energieversorgern aber auch Behdrden er-
zeugt. Als Second Mover konnen Banken
bereits heute mdgliche Anwendungsfelder
im Massenkunden- wie Individualkunden-
geschdft abgrenzen. Kosten-Nutzen-Analy-
sen konnen angestoBen und Informations-
infrastrukturen, etwa im Oufputmanagement
bereits heute so modifiziert werden, dass im
Bedarfsfall ein kurzfristiger Einsotz der De-
Mail-Funktionen mdglich wird.
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